Toimi tyossasi kyberturvallisesti

Muista nama asiat:

Jos jarjestelmiin tai laitteisiin 10ytyy
henkilokohtaiset tunnukset, tulee kaikkien
kayttda omia tunnuksiaan. Sinulla voi
esimerkiksi olla laajemmat oikeudet
jarjestelméaan kuin tydkaverillasi.

Jarjestelmat voivat myds kerata lokitietoja,
jolloin lainaamillasi tunnuksilla tehdyt toimet
kirjautuvat tyokaverin sijaan sinulle. Taméa
asettaa sinut vaikeaan tilanteeseen
myohemmin, jos selviaa etta tytkaveri teki
jotain kiellettya.

- vapaasti suljetuissa tiloissa.

Jos yrityksella on tiloja joihin ulkopuolisilla el
tulisi olla paasya, on siihen todennéakaisesti
syynsa. Pahantahtoiset henkil6t voivat
tekeytya esimerkiksi pakettien toimittajiksi
tai huoltohenkildiksi paastakseen naihin
tiloihin.

Vaikka oven auki pitdminen tuntuisi
kohteliaammalta vaihtoehdolta, pyyda
henkilod odottamaan. Tuntemattomien
henkildiden ei pida paasta kulkemas \y
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Vieraita muistitikkuja ei tule koskaan liittaa
tietokoneisiin, vaikka tikun sisalto
kiinnostaisikin tai hyvantahtoisesti haluaisit
selvittda sen omistajan.

Normaaleissa tikuissa voi piilla
haittaohjelma tai ne voivat jopa olla
vakoiluun ja haittaohjelmien levittamiseen
suunniteltuja laitteita, jotka on naamioitu
nayttamaan normaalilta muistitikulta.

Julkisiin verkkoihin ei kannata luottaa. Joku
voi salakuunnella verkossa tapahtuvaa
toimintaa tai verkko voi olla kokonaan jonkin
pahantahtoisen henkilén luoma
huijausverkko, jossa tapahtuva liikkenne
kulkee huijarin kautta.
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Tietojenkalasteluviestit yrittavat usein vedota
kiireeseen. Tallaisten viestien kohdalla
kannattaa kuitenkin pysahtya miettimaan,
etenkin jos viesti pyytaa linkin klikkaamista ja
tunnusten kertomista. Jos viestin lahettgja saa
tunnuksesi haltuun, paasee han kasiksi tililtasi
|Oytyviin tietoihin.

Jos kyseessa on esimerkiksi
sahkopostitunnukset, han voi myés hyddyntaa
niitd esiintymalla sinuna ja nain kalastelemalla
my0s muiden verkostoosi tai tydyhteisoosi

Kuka vain voi tulla huijatuksi.

Huijaukset kehittyvat yha paremmiksi ja
moni niista on esimerkiksi hyva herattamaan
huijattavassa kiireen tunnetta. Jos niin
paasee kadymaan, kerro siita eteenpain.
Nain onnistuneen huijauksen vaikutuksia
voidaan pienentaa ja muut tyoyhteiséssa
osaavat varoa samaa huijausta.
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Laitteiden ja ohjelmistojen paivitykset
kannattaa pitda ajan tasalla. Paivitykset
auttavat pitamaan laitteita turvallisena ja
toimivina. Monesti paivitykset voi asettaa
automaattisiksi, jolloin asiaa el tarvitse
jatkuvasti itse muistaa tarkistaa.

Vahva salasana on sellainen, jota on vaikea

arvata tal murtaa. Lyhyet ja yleiset salasanat
murtuvat todella nopeasti. Salasanan sijaan

voi olla hyodyllista keksia salalause.

Lauseesta saa helposti pitkan ja se saattaa

jdada mieleen paremmin kuin pitka ja
monimutkainen salasana. Jos salasanoja on

vaikea muistaa, voit ottaa kayttoon | N |
salasanojen hallintaohjelman. H
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