
Toimi työssäsi kyberturvallisesti

Jos järjestelmiin tai laitteisiin löytyy 
henkilökohtaiset tunnukset, tulee kaikkien 
käyttää omia tunnuksiaan. Sinulla voi 
esimerkiksi olla laajemmat oikeudet 
järjestelmään kuin työkaverillasi.

Järjestelmät voivat myös kerätä lokitietoja, 
jolloin lainaamillasi tunnuksilla tehdyt toimet 
kirjautuvat työkaverin sijaan sinulle. Tämä 
asettaa sinut vaikeaan tilanteeseen 
myöhemmin, jos selviää että työkaveri teki 
jotain kiellettyä.

Muista nämä asiat:

Jos yrityksellä on tiloja joihin ulkopuolisilla ei 
tulisi olla pääsyä, on siihen todennäköisesti 
syynsä. Pahantahtoiset henkilöt voivat 
tekeytyä esimerkiksi pakettien toimittajiksi 
tai huoltohenkilöiksi päästäkseen näihin 
tiloihin. 

Vaikka oven auki pitäminen tuntuisi 
kohteliaammalta vaihtoehdolta, pyydä 
henkilöä odottamaan. Tuntemattomien 
henkilöiden ei pidä päästä kulkemaan 
vapaasti suljetuissa tiloissa.
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Vieraita muistitikkuja ei tule koskaan liittää 
tietokoneisiin, vaikka tikun sisältö 
kiinnostaisikin tai hyväntahtoisesti haluaisit 
selvittää sen omistajan. 

Normaaleissa tikuissa voi piillä 
haittaohjelma tai ne voivat jopa olla 
vakoiluun ja haittaohjelmien levittämiseen 
suunniteltuja laitteita, jotka on naamioitu 
näyttämään normaalilta muistitikulta.

Muista nämä asiat:

Julkisiin verkkoihin ei kannata luottaa. Joku 
voi salakuunnella verkossa tapahtuvaa 
toimintaa tai verkko voi olla kokonaan jonkin 
pahantahtoisen henkilön luoma 
huijausverkko, jossa tapahtuva liikenne 
kulkee huijarin kautta.
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Tietojenkalasteluviestit yrittävät usein vedota 
kiireeseen. Tällaisten viestien kohdalla 
kannattaa kuitenkin pysähtyä miettimään, 
etenkin jos viesti pyytää linkin klikkaamista ja 
tunnusten kertomista. Jos viestin lähettäjä saa 
tunnuksesi haltuun, pääsee hän käsiksi tililtäsi 
löytyviin tietoihin. 

Jos kyseessä on esimerkiksi 
sähköpostitunnukset, hän voi myös hyödyntää 
niitä esiintymällä sinuna ja näin kalastelemalla 
myös muiden verkostoosi tai työyhteisöösi 
kuuluvien henkilöiden tietoja.

Muista nämä asiat:

Kuka vain voi tulla huijatuksi. 

Huijaukset kehittyvät yhä paremmiksi ja 
moni niistä on esimerkiksi hyvä herättämään 
huijattavassa kiireen tunnetta. Jos niin 
pääsee käymään, kerro siitä eteenpäin. 
Näin onnistuneen huijauksen vaikutuksia 
voidaan pienentää ja muut työyhteisössä 
osaavat varoa samaa huijausta.
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Laitteiden ja ohjelmistojen päivitykset 
kannattaa pitää ajan tasalla. Päivitykset 
auttavat pitämään laitteita turvallisena ja 
toimivina. Monesti päivitykset voi asettaa 
automaattisiksi, jolloin asiaa ei tarvitse 
jatkuvasti itse muistaa tarkistaa.

Muista nämä asiat:

Vahva salasana on sellainen, jota on vaikea 
arvata tai murtaa. Lyhyet ja yleiset salasanat 
murtuvat todella nopeasti. Salasanan sijaan 
voi olla hyödyllistä keksiä salalause. 
Lauseesta saa helposti pitkän ja se saattaa 
jäädä mieleen paremmin kuin pitkä ja 
monimutkainen salasana. Jos salasanoja on 
vaikea muistaa, voit ottaa käyttöön 
salasanojen hallintaohjelman.
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