Handbok i
cybersdkerhet f6r

vardagen

Gor din vardag mer cybersaker




Cybersékerhet ér en del av
vardagen och berér oss alla

Vardaglig cybersakerhet handlar om att veta hur man anvénder enheter och
tjanster pd ett sakert satt. Det ar en viktig fardighet for alla, eftersom vara liv
blir allt mer uppkopplade. Vi studerar, arbetar och handlar via appar och pd
natet. Vi kan hitta ratt i en frammande stad med hjalp av GPS, sdka dejter
genom aft svepa och skicka meddelanden fill vénner runt om i varlden.




Internet &r som en stad

Precis som i en verklig stad finns det mycket olika att se pd natet: banker,
butiker, bibliotek och sociala medier. Internet ar ocksé fullt av olika slags
byggnader. Du kan tanka dig en enhet som en byggnad i internets stad:
vissa ar smd, som en personlig telefon eller dator, medan andra ér stora,
som foretagsservrar och natverksenheter.

Byggnaderna ar férbundna med varandra genom vagar

P& internet kallas dessa vagar for natverk, och de kopplar sammman enheter
med varandra. | praktiken ar ett natverk en vag som gor det maojligt for
information att fardas frén en enhet till en annan. Natverk kan vara smaé, som
ett hemnatverk eller ett natverk pd arbetsplatsen, eller enorma, som internet.

“Varje enhet har ocksé en egen adress, som goér att
den kan hittas i staden. Den kallas IP-adress.”




Vilken roll har cybersdkerhet i den
hér staden?

Cybersakerhet behovs pd natet av samma anledning som vi behover
trygghet och sakerhet i den fysiska varlden. Genom hela mansklighetens
historia har det funnits skurkar, ficktjuvar och bluffmakare pé& stadens gator.
Nu har de ocksa flyttat ut pd natet, och vi méter dem dar regelbundet.

Vi forvarar allt mer av véra pengar, var
information och andra saker som ar viktiga
for oss pd& natet. Dessa saker intresserar
ocksé cyberbrottslingar, som vill kornma &t
vara konton, enheter och data. Eftersom
bedragerier ar ett satt for
cyberbrottslingar att tjana pengar behéver
alla lara sig hur man agerar sakert pd
nafet.

Tycker du att cybersdkerhetstermer ar svara att forsté?
Du hittar tydliga férklaringar i SecPorts ordlistar:

www secport.org/sv/material/ordlista/




Skurkar, brakstakar och tjuvar

Personer som gor fel pd natet, alltsé cyberbrottslingar, har olika mal: vissa vill
stjagla pengar frén bankkonton, andra vill komma éver var information och
nagra vill ta sig in i vér arbetsgivares system via oss.

Nu ska vi titta nérmare pé vilka slags brottslingar som finns pé& natet och vilka
metoder de anvander. Vi frégar dem direkt — cyberbrottsbossarna frén
mobilspelet Cyber City Tycoon.

Att stjala information

"Mitt jobb ar att samla in information om manniskor, som jag
antingen anvander fér egen vinning eller delar med andra
chefer. Lésenord, PIN-koder och egentligen vilken data som
helst ar vardefull for mig. Jag lagger ut beten, for jog vet aft
nagon alltid nappar. Ibland spelar jag pd girighet, ibland
l&tsas jog vara ndgon annan.”

- Phishermdns Freud

Karleksbedragerier

"Alla som har traffat mig méste erkanna att jag ér en mastare
pd att manipulera manniskors kéanslor med hjélp av romantik.
Jag vet hur man skapar en djup kontakt, fast jag i sjalva verket
bara utnyttjar andra fér min egen vinning. Jag framstaller mig
som den perfekta partnern, ger stora l6ften och verkar forsté
pd djupet. Jag gor det sé skickligt att jag ibland till och med
dvertygar mig sjalv.”

- R6 Mans



Falsk information

"Sanningen ar i basta fall rérig och nastan alltid trakig.
Fakta finns bara fill for att forstéra bra berattelser.
Nyheterna vi levererar ar precis det méanniskor vill ha. De
utmanar inte deras varldsbild — de forstarker den. Vi ér
de ultimata mojliggorarna av bekraftelsebias, dven om
det innebdr att boja pd sanningen eller ljuga rakt ut.”

- Chandra Charisma & Brock Bluster

Identitetsstold

"Allt du gor pé& natet lamnar spdr, och om du hdller p&
med ndgot skumt ar det bast om spdren ser ut att tillhéra
né&gon annan. Det ar dé stulna identiteter kommmer val fill
pass. Antingen samlar jag in identiteterna sjalv eller koper
dem av andra.”

- Ms Xester

"Pssst! Om jag ska vara dérlig ér de inte sarskilt smarta.
Tro mig, jag jobbar fér dem .."

- Minion




Cyberbrott och bedrégerier ér en
del av vardagen

Cyberbrott ser ofta inte ovanliga ut. Tvartom foérsoéker de halla sig dolda. Vi
stoter vanligtvis pd dem i helt vanliga vardagssituationer: nér vi dppnar ett
mejl, nar vi handlar i en webbutik eller nar vi far ett samtal fréin en okénd
person. De liknar sddant vi andé gor, och darfér ér det latt att ta miste och tro
att de ar akta.

Mdénga bedragerier har en sak gemensamt: de vill ha ndgot av dig direkt. Du
kan bli ombedd att [dmna ut dina uppgifter genast, betala en liten summa
utan drojsmal eller klicka pd en lank for att atgarda ett problem. Ofta finns
det en kansla av brédska och starka kanslor inblandade: radsla, medlidande
och stora loften.

Varfor ar du ett lampligt mal?

Alla har ndgot som intresserar cyberbrottslingar. Daligt skott
cybersakerhet gor dig mer sérbar for attacker, eftersom
manga aftacker utfors automatiskt mot ett stort antal
personer samtidigt. De som infe har uppdaterat sina enheter
eller skyddat sina konton ér mer utsatta.



Enkla sétt att forbattra din egen
cybersakerhet

Cybersakerhet kan kannas som mycket jobb, och cyberbrott kan verka for
svara att stoppa. Som tur ar ar du inte hjalplos. | sluténdan handlar det om
smd vardagliga handlingar och rutiner som hjalper oss att hélla oss sakra.
Harnast far du lara dig fem satt att férbattra cybersakerheten i din vardag.







Ditt sinne behéver ocksa skydd

Att vara séker pd natet handlar inte bara om [6senord och krypterade
anslutningar. Véra tankar och dsikter kan ocksd luras och vilseledas.

Alla fértjanar inte ditt fértroende

Internet ér ndgot fantastiskt som gér vardagen enklare.
Det innehdller en enorm mangd information, och nastan
vem som helst kan publicera nastan vad som helst.
Darfoér finns dar ocksd felaktig information och avsiktliga
l6gner. Syftet kan vara att paverka hur du ténker om
ndgot.

Sé&dan falsk information anvénds ofta for att vanda
manniskor mot varandra. Det kan leda fill att
fortroendet for andra manniskor eller fér nyheter
forsvagas, vilket ocksé kan paverka din sakerhet i
vardagen. Nar vi skyddar vért sinne pd natet skyddar vi
ocksa vér vardag och hjalper samhallet att forbli fredligt
och fungerande.

Sa& skyddar du ditt sinne

1.

. Kontrollera vem som har publicerat

Las mer an bara rubriken innan du
bildar dig en d&sik.

informationen och om kallan ar palitlig.

Leta ocksé efter information om
amnet fran andra kallor.

Lagg marke till om innehdllet bara
forsoker gora dig arg eller radd.

Dela inte information om du inte ar
saker pd att den ar sann.




Du kan léra dig det
viktigaste om
cybersékerhet med
material fran

Cyber Citizen Initiative

Det ar viktigt att alla vet hur man hdéller sig saker pd
natet, och projektet Cyber Citizen finns har for aft
hjalpa fill. Vem som helst kan lara sig grundernai
cybersakerhet gratis genom vart spel och var portal.

Utforska materialen

Cyber City Tycoon SecPort

Cyber City Tycoon ar ett gratis SecPort ar en webbplats som hjalper
mobilspel dér spelaren tar rollen som manniskor att kanna igen och

en cyberbrottsling. P& sé satt lar sig forebygga vardagliga

spelaren att forstd hur brottslingar cyberbedragerier. Dar finns information
arbetar och hur man kanner igen om cybersakerhet i olika format, till
cyberhot i sin egen vardag. exempel kurser, videor och guider.

GET ITON 2 Download on the
® Google Play & App Store secport.org/sv



Ta hand om cybersdkerheten
i dag — det har du nytta av i
morgon

| framtiden kommer du troligen att tacka dig
sjalv for att du fick ordning pé din vardagliga
cybersakerhet i fid. Smd vardagliga
handlingar kan radda dig frdn méanga
problem langre fram.
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